IT policy 2E (H/Efﬂaﬁifﬁ?@s

Denna policy géller hela Annebergs Bygg & Anlaggning och vara leverantorer. VD &r ansvarig fér denna
policy och dess efterlevnad.

Annebergs Bygg & Anlaggning bygger och underhaller samhéllsviktig infrastruktur fér en hallbar framtid.
Som det ledande anlaggningsforetaget inom var geografi tar vi stort ansvar for att var verksamhet har en
séker och trygg IT-sdkerhet.

Denna IT-policy syftar till att definiera de dvergripande principerna for styrning av IT inom Annebergs Bygg
& Anlaggning AB. Med utgangspunkt fran verksamheten som Annebergs bedriver, och de affirsméssiga
krav som stalls pa féretagets leverans av kunder och aktiedgare har féljande IT-policy upprattas.

IT ar ett begrepp som &r i stAndig férandring och i takt med att anvandningen av IT 6kar i omfattning, Gkar
ocksé riskerna. Dessa risker (virus, Intrang, lagring av information m.m.) kan orsaka foretaget stora
direkta och indirekta skador samt kostnader, och det &r darfor viktigt att anstéllda och leverantérer har
kannedom om - och kan férhallas sig till - Policyn.

I begreppet IT inkluderar vi Internet, e-post, telefoner och mobila plattformar, samt andra former av
verktyg for informationsspridning.

Syfte

Denna IT-policy syftar till att definiera de évergripande principerna for styrning av ITinom Annebergs. | det
vardagliga arbete som utférs inom féretaget anvands ett flertal olika IT-resurser som stod i
arbetsuppgifterna. Denna policy ska darfor moéjliggora en stabil, séker och effektiv IT-anvandning for att
pa sa satt skydda vasentlig information och astadkomma en tillforlitlig IT-miljo.

Malgrupp
Policyn géller alla anstéllda hos Annebergs, tillfalligt inhyrd arbetskraft samt personer som i sin
tjénsteutévning agerar pa uppdrag av Annebergs.

IT-policy

Systemen och IT-miljon ska mojliggdra ett effektivt arbetssétt dar det ar enkelt att hitta, sammanstalla
och analysera information. | de fall den operativa verksamheten ar beroende av systemstod for att
fungera stélls sérskilt hdga krav pd sdval anvandarvanlighet som driftsakerhet.

Omfattning

Policyn omfattar digital insamling, bearbetning, lagring, 6verféring och presentation av data inklusive
mobila plattformar och verktyg. Policyn faststélls av ledningen och kompletterar lagar, férordningar och
foretagets etiska regler.

For anstéllda géller reglerna i denna policy i tjdnsten, men &ven vid privat anvéndning av Annebergs
datorer, telefoni, e-post, datornat, féretagskonton, uppkoppling mot internet och mobila plattformar.

Ansvar
Respektive chef ansvarar for att denna policy delges anstéllda och inhyrd personal samt att félja upp dess
efterlevnad.

Det &r var och ens skyldighet att fGrvissa sig om att denne har tillgang till senaste versionen av Policy for
IT, Informationssékerhet och Telefoni och forstatt policyns innebérd for att efterleva den.

Alla bestéllningar och IT-utrustning och behdérigheter skall ske via gangse uppréattade kanaler, det &r ej
tilldtet att bestélla, eller att képa utrustning, programvara eller tjanster utan att forst stdmma av med IT-
ansvarig eller ledning.
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Riktlinjer
Alla anstéllda, entreprendrer, konsulter, tillfalligt anstéllda, och andra arbetstagare ska forhalla sig till en
lamplig anvandning av IT-miljén. Detta innebér i stora drag att:

« |T-resurser samt natverk som ags av Annebergs bor framst nyttjas for aktiviteter som en del av
ens arbetsuppgifter. Privat anvandning av IT-resurser far ske sa lange det faller inom etiska och
lagliga ramar samt inte paverkar Annebergs varken tillganglighet eller kostnadsmassigt.

« Upptéackta fel, brister, regelbrott, oegentligheter eller andra problem ska rapporteras inom
skélig tid till IT-ansvarig.

For att kontrollera efterlevnad av riktlinjer samt att utfora drift och underhall pa koncernens IT-miljo
forbehalls ratten att dvervaka samt kontrollera innehdllet i trafik, data och liknande, samt att inskranka
den enskilde anvdndarens mojlighet att publicera och distribuera material via bolagets utrustning.

Annebergs tar inget ansvar for lagring eller férlust av privata filer eller privata applikationer.

Olamplig anvandning

Attintroducera skadlig mjukvara, évervakningsmjukvara eller pd annat satt forstka sabotera, stora eller
olovligen utnyttja koncernens natverk eller servrar &r forbjudet. Inom detta omfattas dven intrang eller
forsok till intrdng i system, lokalt saval som pa system utanfor koncernen. Medarbetare kan undantas fran
dessa restriktioner dd de sammanfaller med deras legitima arbetsansvar (tex kan systemadministratérer
ha ett behov av att inaktivera natverksatkomst for en anvandare om denne stor verksamheten).

Undantag
Inga undantag ar noterade frdn denna policy. For att beviljas undantag fran denna policy krévs skriftligen
dokumenterat beslut fran koncernens styrelse.

Alla regelbrott mot IT-policyn kan méta disciplinara atgarder som kan eventuellt leda till personliga
konsekvenser s& som uppséagning av anstéllning, allvarliga réttsliga atgéarder eller skadeerséttning.
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